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Zatacznik nr 1 do SWZ - Opis przedmiotu zaméwienia
RR.271.13.2025
Opis przedmiotu zamoéwienia dla czeSci 1 i czesci 2 zamoéwienia
Przewidywany czas realizacji: do 60 dni od dnia podpisania umowy
Miejsce dostawy: Urzad Gminy Sutéw, Sutow 63, 22-448 Sutow.

Jezeli w opisie przedmiotu zamoéwienia wskazano jakikolwiek znak towarowy, patent lub
pochodzenie, Zrédto lub szczegélny proces, ktore wskazuja lub mogltyby wskazywaé na
konkretnego producenta/dostawce - nie stanowi to preferowania konkretnego wyrobu lub
producenta/dostawcy, lecz ma na celu jedynie wskazanie cech - parametréw technicznych,
uzytkowych i jakoSciowych nie gorszych od podanych w opisie. Nalezy to wiec traktowac jedynie
jako pomoc w opisie przedmiotu zamo6wienia.

Jezeli Wykonawca stwierdzi, Ze uzyte w opisie parametry lub normy krajowe lub przenoszace na
normy europejskie lub normy miedzynarodowe mogg wskazywac¢ na producentéw produktéw
lub Zrédta ich pochodzenia to oznacza, Ze maja takie znaczenie, ze parametry techniczne tak
wskazanych produktéw okre$lajg wymagane przez Zamawiajgcego minimalne oczekiwania co
do jakosci produktéw, ktére majg by¢ uzyte do wykonania przedmiotu umowy. Wykonawca jest
uprawniony do stosowania produktéw réwnowaznych, przez ktére rozumie sie takie, ktére
posiadajg parametry techniczne nie gorsze od tych wskazanych w opisie, réwniez dopuszcza sie
wykazanie normami réwnowaznymi w stosunku do tych wskazanych w zapytaniu ofertowym.
Na Wykonawcy spoczywa ciezar wykazania "rownowaznosci”.

Wykonawca musi zaoferowa¢ spelniajgce min. takie wymagania i parametry techniczne, jak w
opisie przedmiotu zaméwienia. Wykonawca moze zaoferowaé produkty o lepszych parametrach.
Dostarczone przedmioty zaméwienia powinny by¢ fabrycznie nowe, wykonane zgodnie z
wymaganiami i normami majgcymi zastosowanie do danego wyrobu, wolne od wad, odpowiada¢
normom jako$ciowym, okreslonym we wtasciwych aktach prawnych, posiada¢ aktualne
aprobaty techniczne, gwarancje producenta oraz winny spetniaé¢ wszelkie wymogi przewidziane
obowigzujacymi przepisami dla tego typu wyrobow.

CZESC 1 ZAMOWIENIA OBEJMUJE:

1. Serwer - 2 sztuki

Parametr ‘ Charakterystyka (wymagania minimalne)

e Obudowa Rack o wysoko$ci max 1U z mozliwo$cig instalacji min. 8
dyskéow 2.5”

e Obudowa z mozliwo$cig wyposazenia w panel LCD umieszczony na

Obudowa froncie obudowy, umozliwiajgcy wyswietlenie informacji o stanie
procesora, pamieci, dyskow, BIOS’u, zasilaniu oraz temperaturze.

¢ Obudowa z mozliwosciag wyposazenia w karte umozliwiajaca dostep
bezposredni poprzez urzadzenia mobilne - serwer musi posiada¢
mozliwo$¢ konfiguracji oraz monitoringu najwazniejszych komponentéw
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serwera przy uzyciu dedykowanej aplikacji mobilnej min. (Android/
Apple i0S) przy uzyciu jednego z protokotéw BLE/ WIFL
Ptyta gtéwna z mozliwoscig zainstalowania do dwéch procesorow.
Obstuga procesoréw 32 rdzeniowych.
Ptyta gtéwna musi by¢ zaprojektowana przez producenta serwera i
Plyta gtéwna oznaczona jego znakiem firmowym.
Na ptycie gtdwnej powinno znajdowac¢ sie minimum 16 slotow
przeznaczonych do instalacji pamieci.
Plyta gtdbwna powinna obstugiwaé do 1TB pamieci RAM.
Chipset Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych.
Zainstalowane dwa procesory min. 8-rdzeniowe, min. 2.6GHz, klasy x86,
Procesor dedykowane do pracy z zaoferowanym serwerem, umozliwiajgce
osiagniecie wyniku min. 169 w te$cie SPECrate2017_int_base, dostepnym
na stronie www.spec.org dla konfiguracji dwuprocesorowe;.
RAM 128GB DDR5 RDIMM 5600MT/s,
Sprzetowy kontroler dyskowy, posiadajacy
Kontroler RAID o Min. 8GB nieulotnej pamieci cache,
o Mozliwos¢ konfiguracji pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.
o Wsparcie dla dyskow samoszyfrujacych
Zainstalowane
Dyski twarde .o. 8,x,dys.k SSD SAS .o pOJe,mnosc1 r,mn. 1.2TB Hot-Plug. . N
Mozliwos¢ zainstalowania dwdch dyskéw M.2 NVMe SSD o pojemnosci
min. 960GB z mozliwoscig konfiguracji RAID 1.
Gniazda PCI Trzy sloty PCle LP
Interfejsy Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
sieciowe /FC/SAS oraz 2 interfejsy sieciowe 25Gb Ethernet w standardzie SFP28 (porty nie
moga by¢ osiggniete poprzez karty w slotach PCle)
4 porty USB w tym min:
o 1 portUSB 3.0 z tylu obudowy,
Wbudowane porty o 1 portmicro USB z przodu obudowy
2 port VGA z czego jeden z przodu obudowy
Mozliwos$¢ rozbudowy o port RS232
Video Zintegrowana karta graficzna umozliwiajaca wyswietlenie rozdzielczosci
min. 1920x1200
Zasilacze Redundantne, Hot-Plug min. 700W klasy Titanium
Elementy Komplet wysuwanych szyn umozliwiajacych montaz w szafie rack i
montazowe wysuwanie serwera do cel6w serwisowych
Ramie (organizer) do kabli utatwiajgce wysuwanie serwera do celow
serwisowych
Bezpieczenstwo Zatrzask gdérnej pokrywy oraz blokada na ramce panela zamykana na
klucz stuzaca do ochrony nieautoryzowanego dostepu do dyskéw
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Wbudowany w serwer mechanizm pozwalajacy na weryfikacje
niezmienno$ci konfiguracji sprzetowej serwera od momentu produkcji do
dostawy do docelowej lokalizacji. Mechanizm ma réwniez pozwala¢ na
kontrole otwarcia urzadzenia w trakcie transportu, niezaleznie od stanu
zasilania.

Mozliwo$¢ wytaczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwo$¢ przejscia do bezpiecznego trybu rozruchowego z
mozliwos$cig zarzadzania blokadg zasilania, panelem sterowania oraz
zmiang hasta

Wbudowany czujnik otwarcia obudowy wspétpracujacy z BIOS i karta
zarzadzajaca.

Modut TPM 2.0

Mozliwo$¢ dynamicznego wigczania i wylgczania portow USB na
obudowie - bez potrzeby restartu serwera

Mozliwo$¢ wymazania danych ze znajdujacych sie dyskow wewnatrz
serwera — niezalezne od zainstalowanego systemu operacyjnego,
uruchamiane z poziomu zarzadzania serwerem

Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone
oprogramowania uktadowego przed manipulacjg ztosliwego
oprogramowania. Ochrona taka musi by¢ zgodna z zaleceniami NIST SP
800-147B i NIST SP 800-155. Jednoczes$nie Zamawiajacy wymaga, aby
dostarczony serwer posiadat zaimplementowane sprzetowo mechanizmy
kryptograficzne poswiadczajgce integralno$¢ oprogramowania BIOS
(Root of Trust).

Karta Zarzadzania

Niezalezna od =zainstalowanego na serwerze systemu operacyjnego
posiadajaca dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:
o zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
o zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera);
o szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;
mozliwo$¢ podmontowania zdalnych wirtualnych napedow;
wirtualng konsole z dostepem do myszy, klawiatury;
wsparcie dla IPv6;
wsparcie dla WSMAN (Web Service for Management); SNMP;
IPMI2.0, SSH, Redfish;
o mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer;
o mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer;
integracja z Active Directory;
mozliwo$¢ obstugi przez dwoch administratoréw jednoczesnie;
wsparcie dla automatycznej rejestracji DNS
wysylanie do administratora maila z powiadomieniem o awarii
lub zmianie konfiguracji sprzetowe,;.
o mozliwo$¢é bezposredniego zarzadzania poprzez dedykowany port
USB na przednim panelu serwera
o mozliwo$¢ zarzadzania do 100 serweréw bezposrednio z konsoli
karty zarzadzajacej pojedynczego serwera

O O O O

O O O O
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oraz z mozliwoscig rozszerzenia funkcjonalnosci o:

O
O
O

O

Wirtualny schowek utatwiajacy korzystanie z konsoli zdalnej
Przesytanie danych telemetrycznych w czasie rzeczywistym
Dostosowanie zarzgdzania temperatura i przeptywem powietrza
W serwerze

Automatyczna rejestracja certyfikatow (ACE)

Oprogramowanie
do zarzadzania

Mozliwo$¢ zainstalowania oprogramowania producenta do zarzadzania,
spetniajgcego ponizsze wymagania:

O

O O O O O O

O 0O O O O O O

Wsparcie dla serweréw, urzgdzen sieciowych oraz pamieci
masowych

integracja z Active Directory

Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

Wsparcie dla protokotéw SNMP, IPM], Linux SSH, Redfish
Mozliwo$¢ uruchamiania procesu wykrywania urzadzen w
oparciu o harmonogram

Szczegbtowy opis wykrytych systemdw oraz ich komponentow
Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

Mozliwo$¢ tworzenia wlasnych raportéw w oparciu o wszystkie
informacje zawarte w inwentarzu.

Grupowanie urzgdzen w oparciu o kryteria uzytkownika
Tworzenie automatycznie grup urzadzen w oparciu o dowolny
element konfiguracji serwera np. Nazwa, lokalizacja, system
operacyjny, obsadzenie slotdw PCle, pozostatego czasu gwarancji
Mozliwos¢  uruchamiania  narzedzi zarzadzajacych w
poszczegoblnych urzadzeniach

Szybki podglad stanu Srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegbtowy status urzadzenia/elementu/komponentu
Generowanie alertéw przy zmianie stanu urzadzenia.

Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen
Integracja z service desk producenta dostarczonej platformy
sprzetowej

Mozliwos$¢ przejecia zdalnego pulpitu

Mozliwo$¢ podmontowania wirtualnego napedu

Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertow
Mozliwo$¢ importu plikow MIB

Przesytanie alertdw ,as-is” do innych konsol firm trzecich
Mozliwo$¢ definiowania rél administratorow

Mozliwo$¢ zdalnej aktualizacji oprogramowania wewnetrznego
serwerow

Aktualizacja oparta o wybranie zZrédta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)

Mozliwo$¢ instalacji oprogramowania wewnetrznego bez
potrzeby instalacji agenta

Mozliwo$¢ automatycznego generowania i zglaszania incydentow
awarii bezposrednio do centrum serwisowego producenta
serwerow
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o Modut raportujacy pozwalajacy na wygenerowanie nastepujacych

informacji: nr seryjne sprzetu, konfiguracja poszczegdlnych
urzadzen, wersje oprogramowania wewnetrznego, obsadzenie
slotéw PCI i gniazd pamieci, informacje o maszynach wirtualnych,
aktualne informacje o stanie i poziomie gwarancji, adresy IP kart
sieciowych, wystepujacych alertéw, MAC adreséw Kkart
sieciowych, stanie poszczegélnych komponentéw serwera.
Mozliwo$¢é tworzenia sprzetowej konfiguracji bazowej i na jej
podstawie weryfikacji Srodowiska w celu wykrycia rozbieznosci.
Wdrazanie serwerow, rozwiazan modularnych oraz
przetacznikéw sieciowych w oparciu o profile

Mozliwo$¢ migracji ustawien serwera wraz z wirtualnymi
adresami sieciowymi (MAC, WWN, IQN) miedzy urzadzeniami.
Tworzenie gotowych paczek informacji umozliwiajgcych
zdiagnozowanie awarii urzagdzenia przez serwis producenta.
Zdalne uruchamianie diagnostyki serwera.

Dedykowana aplikacja na urzadzenia mobilne integrujgca sie z
wyZej opisanymi oprogramowaniem zarzgdzajacym.
Oprogramowanie dostarczane jako wirtualny appliance dla KVM,
ESXi i Hyper-V.

Oprogramowanie
do monitorowania

Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktora
zapewnia proaktywne monitorowanie i rozwigzywanie probleméw
infrastruktury IT oraz integracje z posiadang platforma wirtualizacji VMware.
Zaproponowane rozwigzanie musi posiadac¢ nastepujgce funkcjonalnosci:

e Monitoring:

o ilo$¢ podtaczonych oraz roztaczonych systeméw
o stan podigczonych urzadzen
o informacje o potencjalnych zagrozeniach zwigzanych z
cyberbezpieczenstwem w oparciu o najlepsze praktyki i
szczegOtowa analize posiadanych systeméw
o Informacje o alertach z podziatem na minimum: krytyczne, btedy,
ostrzezenia
o informacje o statusie gwarancji dla poszczeg6lnych urzadzen
o informacje o stanie licencji na posiadane oprogramowanie
rozszerzajace funkcjonalnos$ci urzadzen
o informacje w oparciu o dane historyczne umozliwiajace
okreslenie trenddéw krotko- i dtugoterminowej prognozy
wykorzystania przestrzeni na pamieciach masowych.
o Wykrywanie anomalii w oparciu o analize zajetoSci przestrzeni na
pamieciach masowych
o Wykrywanie anomalii wydajno$ciowych w oparciu o uczenie
maszynowe oraz poréwnanie parametréw historycznych i
biezacych. Funkcjonalno$¢ ta musi wspierac serwery, urzadzenia
sieciowe oraz systemy pamieci masowych.
o Monitorowanie wydajno$ci, przepustowosci oraz op6znien dla
systemy pamieci masowych.
o Zaimplementowana analityka predykcyjna umozliwiajgca
okreslenie szacowanego czasu awarii dla optyki przetgcznikow
i Fundusze’_Europejskie Rzeczpospolita Dofinan§owane przez - %QE‘:EEE
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o Szczegotowe informacje dla serwer6w o modelu, konfiguracji,
wersjach firmware poszczegoélnych komponentéw adresacji IP
karty zarzadzajace;j.

o Monitoring parametréw serwer6w z informacja o minimum:

Obciazeniu procesora

Zuzyciu pamieci RAM

Temperaturze procesoréow

Temperaturze powietrza wlotowego

Zuzyciu pradu

Zmianach w fizycznej konfiguracji serwera

Dla wszystkich wymienionych parametréw muszg by¢
dostepne dane historyczne oraz automatycznie
generowana informacja o anomaliach.

o Monitoring parametréw pamieci masowych z informacjg o
minimum:

Opo6Znieniach

IOPS

Przepustowosci

Utylizacji kontroleréw

Pojemno$¢ catkowita i dostepna

Wszystkie informacje muszg by¢ dostepne zaré6wno dla
catej pamieci masowej jak i poszczeg6lnych LUN-6w.
Dla wszystkich wymienionych powyzej parametrow
musza by¢ dostepne dane historyczne oraz automatycznie
generowana informacja o anomaliach.

Dane historyczne o wykorzystaniu przestrzeni pamieci
masowej muszg by¢ przechowywane co najmniej 2 lata
Informacje o poziomie redukcji danych

Informacje o statusie replikacji oraz snapshotéw

o Monitoring parametréw przetgcznikéw sieciowych z informacjg o
minimum:

Modelu, oprogramowania, adresacji IP, MAC adres, nr
seryjny

Stanie komponentdw: zasilacze, wentylatory
Podtaczonych hostach

[loéci i statusu portéw

Utylizacji procesora

Utylizacji poszczegélnych portow

Dla wszystkich wymienionych powyzej parametrow
musz3 by¢ dostepne dane historyczne oraz automatycznie
generowana informacja o anomaliach.

e Aktualizacja firmware
o mozliwo$¢ aktualizacji firmware, oprogramowania
zarzadzajacego dla systeméw pamieci masowych, wraz z
informacjg o zalecanych wersjach oprogramowania
o mozliwo$¢ aktualizacji firmware, oprogramowania
zarzadzajacego dla serwerdw, wraz z informacja o zalecanych
wersjach oprogramowania
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o mozliwos$¢ aktualizacji firmware, oprogramowania
zarzadzajacego dla rozwigzan HCI, wraz z informacja o zalecanych
wersjach oprogramowania

o mozliwo$¢ aktualizacji firmware, dla systemdw przetacznikéow FC,
wraz z informacja o zalecanych wersjach oprogramowania

o mozliwos¢ aktualizacji firmware, dla deduplikatoréw, wraz z
informacjg o zalecanych wersjach oprogramowania

e Raporty
o Mozliwos¢ generowania raportéw dla serwerdéw zawierajgcych
informacje o:
= Nazwie hosta, modelu serwera, nr serwisowym, dacie
konica okresu kontraktu serwisowego, zainstalowanym
systemie operacyjnym, protokole komunikacyjnym z
systemem pamieci masowej
= Srednim obciazeniu: procesoréw, pamieci RAM, IO,
o Mozliwo$¢ generowania raportéw dla systeméw pamieci
masowych zawierajgcych informacje o:
= Nazwie, nr seryjnym, lokalizacji urzadzenia, modelu
urzadzenia, wersji oprogramowania, zajetosci systemu
oraz poziomu redukcja danych, informacje o utworzonych
LUN-ach i systemach pliku, status replikacji
o Generowanie raportéw do plikéw CSV i PDF
o Cyberbezpieczenstwo

o Analiza sSrodowiska w oparciu o najlepsze praktyki dotyczace
cyberbezpieczenstwa sprawdzajaca stan poszczeg6lnych
urzadzen w srodowisku i przypisujgcy im odpowiedni wynik
bezpieczenstwa. System musi informowa¢ administratora o
wykrytych lukach bezpieczenstwa oraz sposobie ich
zabezpieczenia.

o Musi istnie¢ mozliwo$¢ tworzenia wtasnych polityk
bezpieczenstwa w oparciu o wzorce dla poszczegélnych urzadzen.

o Stata analiza Srodowiska IT umozliwiajaca wykrycie ataku
ransomware na podstawie analizy posiadanych danych.

o Mozliwo$¢ przypisania dedykowanych rél dla poszczegélnych
administratoréow.

e Wspierane urzadzenia

o Urzadzenie Producenta dostarczane w ramach postepowania

o Posiadane przez Zamawiajgcego serwery, urzadzenia pamieci
masowych, przetaczniki sieciowe, przetaczniki SAN, rozwigzania
HCI, deduplikatory Producenta oferowanego urzadzenia (jesli
takie sg w posiadaniu Zamawiajacego)

e  Wirtualny asystent

o Wbudowana w platforme funkcjonalno$¢ wirtualnego asystenta w
oparciu o algorytmy GenAl przy dostepie do bazy wiedzy
producenta urzadzen oraz analizie danych z monitoringu
poszczegoblnych elementéw infrastruktury;

e Mozliwos¢ rozszerzenia funkcjonalnosci

o Mozliwo$¢ rozbudowy systemu o zintegrowane i dodatkowe
ptatne moduty do monitoringu aplikacji oraz zarzadzania
incydentami w ramach infrastruktury IT.

e Inne
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o Oferowana platforma musi posiada¢ dedykowana aplikacje na
urzadzenia i0S oraz Android

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z norma 1SO-9001:2015, ISO-
50001 oraz ISO-14001

Serwer musi posiada¢ deklaracja CE.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i
posiadac status ,Certified for Windows” dla systemdéw Microsoft
Windows Server 2019, Microsoft Windows Server 2022.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera
oraz warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

Warunki gwarancji

Zamawiajacy wymaga zapewnienia gwarancji Producenta z zakresu
wdrazanej technologii na okres 3 lat.

Zamawiajacy oczekuje mozliwos$ci zgtaszania zdarzen serwisowych w
trybie 24 /7 /365 nastepujacymi kanatami: telefonicznie i przez Internet.
Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego
rozwigzania Producenta, w tym takze sprzedanego oprogramowania.
Zamawiajacy oczekuje mozliwo$ci samodzielnego kwalifikowania
poziomu wazno$ci naprawy.

Certyfikowany Technik Producenta z wtasciwym zestawem czesci do
naprawy (potwierdzonym na etapie diagnostyki) powinien rozpoczaé
naprawe w siedzibie zamawiajgcego najpdzniej w nastepnym dniu
roboczym (NBD) od zakonczenia diagnostyKki.

Naprawa ma sie odby¢ w siedzibie zamawiajacego, chyba, ze zamawiajacy
dla danej naprawy zgodzi sie na inng forme.

Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi
serwisowych i proceséw wsparcia umozliwiajacych: Wykrywanie usterek
sprzetowych z predykcjg awarii, automatyczna diagnostyke i zdalne
otwieranie zgltoszen serwisowych, wskazowki dotyczace bezpieczenistwa
produktow, samodzielne wysytanie czesci, a takze ocena bezpieczenstwa
cybernetycznego.

Mozliwo$¢ rozszerzenia gwarancji producenta o ustuge diagnostyki
sprzetu na miejscu w przypadku awarii. Charakterystyka ustugi
diagnostyki:

o Mozliwosci utworzenia zgtaszania serwisowego w wyniku,
ktoérego proces diagnostyki odbedzie sie na miejscu w siedzibie
zZamawiajgcego.

o Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu
przystapi do rozwigzywania problemu. Jesli do rozwigzania
problemu bedzie konieczna dodatkowa pomoc diagnostyczna lub
czesci, pracownik serwisu moze w imieniu Zamawiajgcego
skontaktowac sie z producentem w celu uzyskania pomocy.

o Reakcja na miejscu u Zamawiajacego powinna nastapi¢ w okresie
zgodnym z czasem reakcji przypisanym do urzadzenia, ktére
posiada wykupiong ustuge serwisowa.

o Pracownik serwisu powinien skontaktowac sie z Zamawiajgcym
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przed przyjazdem na miejsce w celu sprawdzenia zgtoszenia,
ustalenia harmonogramu i potwierdzenia wszelkich informacji
niezbednych do realizacji wizyty technika na miejscu.

o Jesli w trakcie wstepnego procesu rozwigzywania problemu na
miejscu awarii zostanie ustalone, Ze do realizacji ustugi jest
niezbedna jakas cze$¢, znajdujacy sie na miejscu pracownik
serwisu zamowi nowg cze$¢ i przekaze dodatkowe zgtoszenie do
dziatu obstugi technicznej. Technik pracujacy na miejscu powroci
do siedziby Klienta w celu wymiany wystanej czesci w ciggu czasu
reakcji ustalonego zgodnie z umowa serwisowa zakupionego
produktu.

2. Urzadzenie UTM - 1 sztuka
Wymagania ogolne

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i
bezpieczenstwa niezaleznie od dostawcy tjcza. Poszczegdlne elementy wchodzace w sktad
systemu bezpieczenstwa mogg by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia.
W przypadku implementacji programowej musza by¢ zapewnione niezbedne platformy
sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujacy funkcje Firewall zapewnia prace w jednym z trzech trybéw: Routera z funkcja
NAT, transparentnym oraz monitorowania na porcie SPAN.

Powinna istnie¢ mozliwo$¢ dedykowania co najmniej 5 administratoré6w do poszczegdlnych
instancji systemu.

System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e Firewall.
e Ochrony w warstwie aplikacji.
e Protokotéw routingu dynamicznego.

Redundacja, monitoring i wykrywanie awarii

1. W przypadku systemu pelnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS -
istnieje mozliwos$¢ 1aczenia w klaster Active-Active lub Active-Passive. W obu trybach
system firewall zapewnia funkcje synchronizacji ses;ji.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
systemdOw zabezpieczen oraz tgczy sieciowych.

3. Monitoring stanu realizowanych potgczen VPN.

4. System umozliwia agregacje linkéw statyczng oraz w oparciu o protokét LACP. Ponadto
daje mozliwo$¢ tworzenia interfejsow redundantnych.

Interfejsy, dysk, zasilanie
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1.

4,

System realizujacy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem
interfejsow:

e 4 portami Gigabit Ethernet RJ-45.

System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce instalacje oprogramowania z klucza USB.

System Firewall pozwala skonfigurowa¢ co najmniej 200 interfejséw wirtualnych,
definiowanych jako VLAN’y w oparciu o standard 802.1Q.

System jest wyposazony w zasilanie AC.

Parametry wydajnos$ciowe

1.

v W

W zakresie Firewall’a obstuga nie mniej niz 500 tys. jednoczesnych potaczen oraz 25 tys.
nowych potaczen na sekunde.

Przepustowo$¢ Stateful Firewall: nie mniej niz 4 Gbps dla pakietow 512 B.
Przepustowo$¢ Firewall z wigczona funkcjg Kontroli Aplikacji: nie mniej niz 800 Mbps.
Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 3 Gbps.
Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i
server side w ramach modutu IPS) dla ruchu o charakterystyce typowej dla sSrodowiska
przedsiebiorstw (np.: Enterprise Traffic Mix, Enterprise Testing Conditions)- minimum
750 Mbps.

Wydajno$¢ skanowania ruchu o charakterystyce typowej dla $rodowiska
przedsiebiorstw (np.: Enterprise Traffic Mix, Enterprise Testing Conditions) z
witgczonymi funkcjami: IPS, Application Control, Antywirus - minimum 450 Mbps.
Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http -
minimum 300 Mbps.

Funkcje systemu bezpieczenstwa

W ramach systemu ochrony s3 realizowane wszystkie ponizsze funkcje. Moga one by¢
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

O XN E WD

10.

11.
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Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikaciji.

Poufno$¢ transmisji danych - potgczenia szyfrowane IPSec VPN .

Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawarto$ci poczty - Antyspam dla protokotéw SMTP.

Zarzadzanie pasmem (QoS, Traffic shaping).

Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokenéw sprzetowych lub
programowych. Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktore
beda zastosowane do dwu-sktadnikowego uwierzytelnienia administratoréw lub w
ramach potaczen VPN typu client-to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla
nastepujacych typéw ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Mozliwos¢ filtrowania zapytan DNS w ruchu przechodzacym przez system.

o
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12. Rozwiazanie posiada wbudowane mechanizmy automatyzacji polegajace na wykonaniu

okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do
administratora) po wystapieniu wybranego zdarzenia (np. naruszenie polityki
bezpieczenstwa).

Polityki, Firewall

1. Polityka Firewall uwzglednia: adresy IP, uzytkownikéw, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System realizuje translacje adreséw NAT: Zzrédtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np.
DMZ, LAN, WAN.

4. Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow
zawierajacych: kategorie URL, adresy IP, hash'e???.

5. Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktdérego
przypisane sg adresy IP Zr6dtowe lub docelowe.

6. Mozliwos$¢ ustawienia przedziatu czasu, w ktérym dana reguta w politykach firewall jest
aktywna.

7. Element systemu realizujacy funkcje Firewall integruje sie z nastepujacymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to, aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).
e Microsoft Azure.
e (isco ACL
e Google Cloud Platform (GCP).
e OpenStack.
e VMware NSX.
e Kubernetes.
Polaczenie VPN
1. System umozliwia konfiguracje polaczen typu IPSec VPN. W zakresie tej funkcji

zapewnia:

e Wsparcie dla IKE v1 oraz v2.

e Obstuge szyfrowania protokolem minimum AES z kluczem 128 oraz 256 bitéw w
trybie pracy Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19, 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

e Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

e Wsparcie dla nastepujacych typéw uwierzytelniania: pre-shared key, certyfikat.

o
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e Mozliwos¢ ustawienia maksymalnej liczby tuneli [PSec negocjowanych
(nawigzywanych) jednocze$nie w celu ochrony zasobéw systemu.
e Mozliwo$¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.
e Obstuge mechanizmdw: IPSec NAT Traversal, DPD, Xauth.
e Mechanizm ,Split tunneling” dla potgczen Client-to-Site.
2. Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktdre
umozliwia realizacje polaczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn
jest dostepne jako opcja i nie jest wymagane w implementacji.

Routing i obstuga taczy WAN
W zakresie routingu rozwigzanie zapewnia obstuge:

1. Routingu statycznego.

2. Policy Based Routingu (w tym: wybor trasy w zalezno$ci od adresu Zrédtowego,
protokotu sieciowego).

3. Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF

(w tym OSPFv3), BGP oraz PIM.

Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

ECMP (Equal cost multi-path) — wybor wielu rownowaznych tras w tablicy routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w

przypadku jego niedostepnosci automatyczne usuniecie wybranych tras z tablicy

routingu.

N o U

Funkcje SD-WAN

1. System umozliwia wykorzystanie protokotéw dynamicznego routingu przy konfiguracji
réwnowazenia obcigzenia do taczy WAN.
2. SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem

1. System Firewall umozliwia zarzgdzanie pasmem poprzez okres$lenie: maksymalnej i
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2. System daje mozliwo$¢ okreslania pasma dla poszczegdlnych aplikacji.

3. System pozwala zdefiniowaé pasmo dla wybranych uzytkownikéw niezaleznie od ich
adresu IP.

4. System zapewnia mozliwo$¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1. Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla
protokotoéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

2. Silnik antywirusowy zapewnia skanowanie nastepujacych protokotéw: HTTP, HTTPS,
FTP, POP3, IMAP, SMTP, CIFS.

3. W przypadku archiwoéw zagniezdzonych istnieje mozliwo$¢ okreslenia, ile zagniezdzen
kompresji system bedzie probowat zdekompresowaé w celu przeskanowania zawartosci
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lub umozliwia konfiguracje maksymalnego czasu, ktéry system bezpieczenstwa moze
poswieci¢ na dekompresje archiwum.

System umozliwia blokowanie i logowanie archiwéw, ktére nie moga =zostaé
przeskanowane, poniewaz s3g zaszyfrowane, uszkodzone lub system nie wspiera inspekgc;ji
tego typu archiwow.

System dysponuje sygnaturami do ochrony urzadzenn mobilnych (co najmniej dla
systemu operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

System wspotpracuje z dedykowana platformg typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z
niezbednymi serwisami lub licencjami upowazniajagcymi do korzystania z ustugi typu
Sandbox w ustudze chmurowej realizowanej na terenie Unii Europejskie;.

10.  Mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez
laboratoria producenta.

11. Mozliwo$¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

1.

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.

System chroni przed atakami na aplikacje pracujace na niestandardowych portach.

Baza sygnatur atakéow zawiera minimum 5000 wpiséw i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Administrator systemu ma mozliwo$¢ definiowania wiasnych wyjatkéw oraz wtasnych
sygnatur.

System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujac tym
samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwo$¢ uruchomienia ochrony przed atakami dla wybranych zakresé6w komunikacji
sieciowej. Mechanizmy ochrony IPS nie moga dziata¢ globalnie.

Kontrola aplikacji

1.

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy
pakietéw, nie bazujgc jedynie na wartosciach portow TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sa kontrolowane
pod wzgledem wykonywanych czynno$ci, np.: pobieranie, wysytanie plikow.

Baza sygnatur zawiera kategorie aplikacji szczegoélnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu ma mozliwos¢ definiowania wyjatkéw oraz wlasnych sygnatur.
Istnieje mozliwo$¢ blokowania aplikacji dziatajacych na niestandardowych portach (np.
FTP na porcie 2021).
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7. System daje mozliwos¢ okreslenia dopuszczalnych protokotéw na danym porcie
TCP/UDP i blokowania pozostatych protokotéw korzystajacych z tego portu (np.
dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW

1. Modut kontroli WWW korzysta z bazy zawierajacej co najmniej 40 milionéw adresow
URL pogrupowanych w kategorie tematyczne.

2. W ramach filtra WWW s3a dostepne kategorie istotne z punktu widzenia bezpieczenstwa,
jak: malware (lub inne bedace Zrédiem zlo$liwego oprogramowania), phishing, spam,
Dynamic DNS, proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

4. Administrator ma mozliwo$¢ nadpisywania Kkategorii oraz tworzenia wyjatkow -
biate/czarne listy dla adreso6w URL.

5. Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron
WWW, w tym pozwala definiowa¢ strony z zastosowaniem wyrazen regularnych (Regex).

6. Filtr WWW daje mozliwo$¢ wykonania akcji typu ,Warning” - ostrzezenie uzytkownika
wymagajace od niego potwierdzenia przed otwarciem zadanej strony.

7. Funkcja Safe Search - przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

8. Administrator ma mozliwo$¢ definiowania komunikatéw zwracanych uzytkownikowi dla
réznych akcji podejmowanych przez modut filtrowania WWW.

9. System pozwala okredli¢, dla ktérych kategorii URL lub wskazanych URL nie bedzie

realizowana inspekcja szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikéw w ramach sesji

1.

System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca:

e Hasetl statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie
systemu.

e Hasetl statycznych i definicji uzytkownikdéw przechowywanych w bazach zgodnych z
LDAP.

e Hasel dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnetrzne bazy danych.

System daje mozliwo$¢ zastosowania w tym procesie uwierzytelniania

wielosktadnikowego.

System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy

integracji ze Srodowiskiem Active Directory oraz zastosowanie innych mechanizméw:

RADIUS, API lub SYSLOG w tym procesie.

Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenistwa systemu

dotyczacych ruchu HTTP.

Zarzadzanie

1.

Elementy systemu bezpieczefistwa musza mie¢ mozliwo$¢ zarzadzania lokalnego z
wykorzystaniem protokotow: HTTPS oraz SSH, jak i mogg wspotpracowaé z
dedykowanymi platformami centralnego zarzgdzania i monitorowania.
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2. Komunikacja elementdéw systemu zabezpieczen z platformami centralnego zarzadzania
jest realizowana z wyKkorzystaniem szyfrowanych protokotow.

3. Istnieje mozliwo$¢ wlaczenia mechanizméw uwierzytelniania wielosktadnikowego dla
dostepu administracyjnego.

4. System wspélpracuje z rozwigzaniami monitorowania poprzez protokolty SNMP w
wersjach 2c, 3 oraz umozliwia przekazywanie statystyk ruchu za pomocg protokotéw
Netflow lub sFlow.

5. System daje mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez AP], do ktérego
producent udostepnia dokumentacje.

6. Element systemu pelnigcy funkcje Firewall posiada wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujacy funkcje Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktore nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

8. Mozliwo$¢ przypisywania administratorom praw do zarzadzania okre$lonymi cze$ciami
systemu (RBM).

9. Mozliwos¢ zarzadzania systemem tylko z okre$lonych adreséw Zrédtowych IP.

Logowanie

1. Elementy systemu bezpieczenistwa realizuja logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego
systemu logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej
platformy sprzetowej lub programowe;j.

2. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia
przekazywanie danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci
administratoréw, zuzyciu zasoboéw oraz stanie pracy systemu. Ponadto zapewnia
mozliwo$¢ jednoczesnego wysytania logow do wielu serwerdw logowania.

3. Logowanie obejmuje zdarzenia dotyczace wszystkich modutéw sieciowych i
bezpieczenstwa.

4. Mozliwo$¢ wigczenia logowania per reguta w polityce firewall.

5. System zapewnia mozliwo$¢ logowania do serwera SYSLOG.

6. Przesylanie SYSLOG do zewnetrznych systemoéw jest mozliwe z wykorzystaniem

protokotu TCP oraz szyfrowania SSL/TLS.

Testy wydajnosciowe oraz funkcjonalne

1.

Wszystkie funkcje i parametry wydajnosciowe systemu moga by¢ zweryfikowane w
oparciu o oficjalng (publicznie dostepna) dokumentacje producenta lub w przypadku
braku parametréw wydajnosciowych w dokumentacji, wymagane jest dostarczenie
wynikow testéw wydajnosciowych (wykonanych przez producenta rozwigzania w czasie
ostatnich 90 dni.

Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane s3

licencje:
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a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen

mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud,
Antyspam, Web Filtering, bazy reputacyjne adres6w IP/domen na okres 12 miesiecy.

Gwarancja oraz wsparcie

System jest objety serwisem gwarancyjnym producenta przez okres 12 miesiecy,
polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W
ramach tego serwisu producent zapewnia dostep do aktualizacji oprogramowania i
wsparcie techniczne w trybie 24x7 przez dedykowany modut internetowy oraz infolinie.

Wdrozenie zintegrowanych rozwigzan w ramach dostawy

Wykonawca przeprowadzi wdrozenie dostarczonego urzadzenia wraz z peing konfiguracja
polityk bezpieczenstwa i integracja z obecng infrastruktura informatyczna Zamawiajgcego.

Wdrozenie musi by¢ przeprowadzone przez certyfikowanego inzyniera - Koordynatora
technicznego, posiadajacego minimum 4 aktywne certyfikaty producenta oferowanego w
postepowaniu rozwigzania UTM w zakresie:

o Certyfikat w zakresie Bezpieczenstwa Sieci (NS)

o Certyfikat w zakresie Bezpieczefistwa Chmury Publicznej (PCS)

e Certyfikat w zakresie Operacji Bezpieczenstwa (SO)

o Certyfikat w zakresie bezpiecznego dostepu na krawedzi sieci (SASE)

Certyfikaty osobowe zataczy¢ do oferty.

3. Dysk sieciowy NAS - 1 sztuka

Procesor Czterordzeniowy procesor min. AMD Ryzen V1500B 2,2 GHz lub o wyzszych
parametrach
Obudowa Desktop o wymiarach nie wiekszych niz 189 (Wysokos$¢) x 330 (Szerokos$¢) x

282 (Gteboko$¢) mm

Pamie¢ RAM 8GB RAM DDR4 SO-DIMM - mozliwo$¢ rozszerzenia do 64GB (2 sloty SO-

DIMM)
Illos¢ 8 dyskow 3,5-calowe SATA 6 Gb/s, 3 Gb/s o pojemnosci maksymalnej dysku
obstugiwanych | 18TB,
dyskow 2 x M.2 2280 PCle Gen3 x1 slots
Interfejsy 2 x 2,5 Gigabit sieci Ethernet (RJ45), mozliwo$¢ dotozenia karty rozszerzen na
sieciowe porty 10 Gigabit/ 5 Gigabit Ethernet Port, obstuga VLAN i Jumbo Frame.
Pamiec¢ flash 5GB
Porty 3 x Type-A USB 3.2 Gen 2 10Gbps

1 x Type-C USB 3.2 Gen 1 5Gbps

ZYacza PCle 2x Gniazdo 1: PCle Gen 3 x4

Wskazniki LED | Stan/zasilanie, USB, LAN, dyski 1-8, M.2 SSD 1-2

Obstuga RAID | Pojedynczy dysk, JBOD, RAID 0, 1, 5, 6, 10, 50, 60

Funkcja Hot RAID Hot Spare and Global Hot Spare
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Spare

Szyfrowanie Mozliwos$¢ szyfrowania catych woluminéw Kluczem AES 256 bitow.

Kompatybilny | Apple Mac OS 10.10 or later

system Ubuntu 14.04, CentOS 7, RHEL 6.6, SUSE 12 or later Linux

operacyjny IBM AIX 7, Solaris 10 or later UNIX
Microsoft Windows 7, 8, and 10
Microsoft Windows Server 2008 R2, 2012, 2012 R2 and 2016, 2019

Protokoty CIFS, AFP, NFS, FTP, WebDAV, iSCSI, Telnet, SSH, SNMP

Ustugi Serwer pocztowy Xeams, Stacja monitoringu, Windows ACL, Integracja w
Windows ADS, Serwer wydruku, Serwer WWW, Serwer plikéw, Manager
plikow przez WWW, Funkcja Virtual Disk umozliwiajgca zwiekszenie
pojemnosci serwera przy pomocy protokotu iSCSI, Montowanie obrazéw ISO,
Replikacja w czasie rzeczywistym, Serwer RADIUS, Klient LDAP, Serwer Syslog,

Zarzadzanie Skanowanie w poszukiwaniu ztych sektoréw, odczyt S.M.A.R.T

dyskami

Stacja Obstuga 24 kamer IP (8 licencji domyélnie).

monitoringu

Jezyk GUI Polski

Gwarancja Gwarancja producenta 60 miesiecy

Waga Maksymalnie 9 kg (brutto)

Pobo6r mocy

Praca ponizej 55W / Tryb u$pienia ponizej 26 W

System plikow

Dyski wewnetrzne EXT4 /ZFS. Dyski zewnetrzne EXT3, EXT4, NTFS, FAT32,
HFS+, exFAT (licencja opcjonalna)

iSCSI Obstuga MPIO & MC/S, SPC-3 persistent reservation
Liczba iSCSI Do 256

LUN

Liczba kont Do 4096

uzytkownikéw

Liczba grup Do 512

Liczba Maksymalnie 2000

jednoczesnych

potaczen

Liczba 512

udziatéw

Zasilanie Wewnetrzny zasilacz 250W

UPS Obstuga sieciowych awaryjnych zasilaczy UPS.
Dyski 8 dyskéw HDD 3,5” o parametrach:

- pojemnos$¢ 4TB

- 5400 RPM

- 256MB Cache

- MTBF 1 mil. Godzin

- Pob6r mocy w trybie pracy max. 4.8W

- Pob6r mocy w trybie bezczynno$ci max. 3.96W

- Ustuga odzyskiwania danych z dyskéw wykonywana przez producenta

4. Zasilacz UPS i akumulatory - 1 sztuka

CECHY OGOLNE
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Typ

Fazy (wejScie-wyjscie)
Wspdtczynnik ksztattu
Jednostki rackowe [U]
Pojemnos¢ mocy

Wspdtczynnik mocy
wyjsciowej

WE]JSCIE

Zakres napiecia
wejsciowego

Maksymalne THDi
Zakres czestotliwosci

Czestotliwosé (zakres
synchronizowany)

Rzeczpospolita Dofinansowane przez Lﬁ&;@-—‘-‘é
Polska Unie Europejska 5%

Jednofazowy online (VFI)
1-1

Stojak, wieza

2U

3000VA / 3000W

160-300 V przy obcigzeniu 100%, 110-160 V przy
liniowym obnizZeniu do 50% obcigzenia

<5%

40Hz - 70Hz

45Hz - 55Hz lub 54Hz - 66Hz przy obcigzeniu >60%

WEJSCIE PRADU STALEGO (PV)

Wspédtczynnik mocy

wejsciowej
WYJSCIE

Ksztatt fali

VA

Wspétczynnik szczytu
obcigzenia

Nominalne napiecie
wyjsciowe

THDv

Czestotliwos¢ (tryb
bateryjny)

Wspédtczynnik mocy
wyjsciowej

> 0,99 przy petnym obcigzeniu

Czysta fala sinusoidalna
3000

3:1

200/208/220/230/240 VAC

(obnizenie 0 10% przy 208 V, obnizenie o 20% przy
200V)

<1% przy 100% obcigzeniu liniowym, <5% przy 100%
obcigzeniu nieliniowym

+0,2 Hz

1

ZLACZA WEJSCIOWE I WYJSCIOWE

Ztacze wejsciowe
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IEC C13 8

[IEC C19 1
SZCZEGOLY TECHNICZNE

Sprawnos¢ trybu
liniowego [%] (petne 93,0
obcigzenie)

Sprawnos$¢ w trybie ECO 970
[%] (petne obciazenie) ’
Czas przetaczania (z
trybu AC/sieciowego lub
trybu akumulatorowego
na tryb ECO) [ms]

10 ms

Czas przetaczania (z
trybu AC/sieciowego na 0 ms
tryb bateryjny) [ms]

Czas przetaczania (z
trybu ECO na tryb
AC/sieciowy lub
akumulatorowy) [ms]

10 ms

Czas przetaczania (z
trybu sieciowego lub
bateryjnego na tryb
obejsciowy) [ms]

Wspétczynnik szczytu 3.1

obcigzenia '
Dostepny tryb CVCF, sruba wyréwnujaca potencjaty,
akumulatory z mozliwo$cig wymiany podczas pracy,
OBM - zoptymalizowane zarzadzanie akumulatorem,
wyswietlacz LCD, wspdtczynnik mocy Unity 1.0,

Dodatkowe funkcje dostepny akumulator, [oT - t3cznos¢ z chmura,
zgodnos$¢ z generatorem, EPO - wytacznik awaryjny,
dostepny programowalny segment, HID - urzadzenie
interfejsu uzytkownika, EBM - zewnetrzny modut
akumulatorowy - automatyczne wykrywanie

Klasyfikacja IEC 62040-3 VFI-SS-311
BATERIE I AUTONOMIA

Baterie 6x 12,0 V/9,0 Ah

Napiecie state 6x 12,0V

Czas tadowania 3h do 90%

Fundusze Europejskie Rzeczpospolita Dofinansowane przez L%SEE"EE
P 4 § ]
na Rozwdj Cyfrowy - Polska Unie Europejska q]%ﬂg



Fundusze Europejskie Rzeczpospolita Dofinansowane przez Qj%%
> : : riag
na Rozwdj Cyfrowy - Polska Unie Europejska qlgsﬁn_ o

Czas podtrzymania
peinego obcigzenia [min]

Czas podtrzymania
potowy obcigzenia [min]

Rumak
Zewnetrzny akumulator

Czas tadowania

KOMUNIKACJA
Komunikacja
ZARZADZANIE I SRODOWISKO

Komunikacja

Poziom hatasu
Logika wentylatora
Temperatura
Wilgotnos¢

[P

3.7

10.1

1,5A
Anderson PP45 x2

3h do 90%

Styk suchy, RS-232, port WLAN - do potgczenia
internetowego, gniazdo karty zarzadzajacej, R]-45 - do
potaczenia internetowego

Styk suchy, RS-232, port WLAN - do potaczenia
internetowego, gniazdo karty zarzadzajacej, R]-45 - do
potaczenia internetowego

< 50dB

Zawsze wilaczony , automatyczna kontrola predkosci
0°C - 40°C

0% - 95% wilgotnosci wzglednej (bez kondensacji)

[P 20

CZESC 2 ZAMOWIENIA OBEJMUJE:

1. Agregat pradotworczy - 1 sztuka

Parametr Wymagania techniczne minimum
Przygotowany do pracy Dostarczony agregat powinien by¢ w pei
skonfigurowany pod potrzeby Zamawiajgcego tj. Agregat
zalany olejem silnikowym oraz ptynem chtodniczym.
Rodzaj Stacjonarny
Rok produkgcji 2025
Stan agregatu Fabrycznie nowy
Gwarancja 36 miesiecy
Moc agregatu 20 kW
25 kW
Stopien sprezania 19:01
System zasysania Naturalny
Typ agregatu Trojfazowy
i Fundusze’_Europejskie Rzeczpospo[ita Dofinan§owane przez - %QE‘}EEE
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Sprawnos¢ cos @ 0.8

Rodzaj paliwa Olej napedowy (Diesel)

Rodzaj silnika Wysokoprezny (Diesel), 4-suwowy

Spalanie 7.0 litrow na godzine (przy 100% mocy maksymalnej)

6.0 litréw na godzine (przy 75% mocy maksymalnej)
3.7 litréw na godzine (przy 50% mocy maksymalnej)

llo$¢ cylindréow 4

Witrysk bezposredni Tak

Konfiguracja silnika Rzedowy (R4)

Rodzaj chtodzenia Ciecza (Agregat posiada chtodnice)
Pojemno$¢ skokowa 3610 cc3

[lo$¢ obrotéw na minute (RPM) 1500

Dopuszczalny maksymalny czas | 24 godziny
pracy (1 cykl)

Czas chtodzenia (po 1 cyklu) 60 minut

Czujnik ci$nienia oleju Tak

Czujnik stanu oleju Tak

Rodzaj rozrzadu Zaworowy napedzany kotem zebatym

Czujnik poziomu pltynu Tak

chtodniczego

Regulator obrotéw silnika Mechaniczny

Spos6b smarowania Wymuszone, silnik z pompa olejowa

Rozrusznik 1500W

Pojemno$¢ miski olejowej 8.01

Rodzaj zaworu Elektromagnetyczny, sterowany pojedynczym
elektromagnesem

Pradnica Moc znamionowa 400V | 20000 Watt (20kW / 25kVA)

Pradnica Moc maksymalna 24000 Watt (24kW / 30 kVA)

400V (do 15 minut)

Moc znamionowa 230V 6650 Watt

Moc maksymalna 230V (do 15 8000 Watt

minut)

Prad znamionowy (400V) 43.0A

Napiecie 230/400V

Zabezpieczenia pradowe C16, C32, gtbwne - 100A

Czestotliwos¢ 50 Hz

Budowa pradnicy Synchroniczna

Stopien ochrony (pradnicy) IP 23

Typ zabudowy Zabudowane - Wyciszone

Mozliwo$¢ odprowadzenia Tak

spalin poza obiekt

Zabudowa odporna na opady Tak

atmosferyczne

Poziom ci$nienia akustycznego 85dB (pomiar - 5m, otwarta przestrzen)
llo$¢ gniazd tréjfazowych 1 sztuka (32A 5-bolcowe)

Ilo$¢ gniazd jednofazowych 2 sztuki (16A)

Pojemno$¢ zbiornika paliwa 80 litrow

Czas pracy na petnym zbiorniku | 20 godzin

(Sredni)

Zestaw transportowy Tak - Otwory na widty
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Tak - Haki do transportu HDS

Dtugos¢ 219 cm
Wysoko$¢ 128 cm
Waga netto 900 kg
Waga brutto 1015 kg

Automatyczny start (SZR)

Tak - wyposazony
Tak - przystosowany

Stabilizator napiecia (AVR)

Tak - 2%, Stamford SX460

Rodzaj rozruchu Elektryczny
Automatyczny

Zabezpieczenie przecigzeniowe | Tak

termiczne

Swiece zarowe Tak

Podgrzewanie miski olejowej Tak

Podgrzewanie cieczy chtodzgcej | Tak

Wskaznik poziomu paliwa Tak

Akumulator 2 sztuki 40Ah

Licznik motogodzin Tak

Amperomierz Tak

Woltomierz

Logika PLC Wbudowana logika PLC i edytor PLC

Rozszerzenia modutu CAN Tak

Integracja z systemem SCADA Tak

Dodatkowe wyjscia Dwa gniazda na moduly wtykowe do potaczen 4G,
Ethernet, RS232 /485 oraz dodatkowe wejscia i wyjscia
binarne

Dodatkowe Podstawowe szkolenie z obstugi agregatu pradotworczego

Uruchomienie agregatu w trybie manualnym na miejscu
dostawy
Dotaczy¢ karte katalogowa do oferty
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